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 «УТВЕРЖДАЮ»  
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ПОЛОЖЕНИЕ О ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ МУНИЦИПАЛЬНОГО ПРОИЗВОДСТВЕННОГО ЖИЛИЩНОГО РЕМОНТНО-ЭКСПЛУАТАЦИОННОГО ПРЕДПРИЯТИЯ СЕВЕРОДВИНСКА

(Новая редакция, действующая с 01.07.2021 г.)

Настоящее «Положение о защите персональных данных работников Муниципального производственного жилищного ремонтно-эксплуатационного предприятия Северодвинска» (далее - Положение) разработано с целью защиты информации, относящейся к личности и личной жизни работников Муниципального производственного жилищного ремонтно-эксплуатационного предприятия Северодвинска (далее – МПЖРЭП Северодвинска), в соответствии со статьей 24 Конституции Российской Федерации, Трудовым кодексом Российской Федерации и Федеральными законами от 29 июля 2004 года № 98-ФЗ «О коммерческой тайне»,                 от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и                о защите информации», от 27 июля 2006 года № 152-ФЗ «О персональных данных».

1. Основные понятия

1.1. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

1.2. Персональные данные работника МПЖРЭП Северодвинска - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника МПЖРЭП Северодвинска.

1.3. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или                    без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

К персональным данным работников относятся следующие сведения, содержащиеся в личных делах работников:


- фамилия, имя, отчество;


- пол, дата рождения;


- адреса  мест жительства и регистрации;


- контактные телефоны, адрес(-а) электронной почты;


- реквизиты паспорта (иного документа удостоверения личности), сведения               о дате выдачи указанного документа и выдавшем его органе; 


- СНИЛС и ИНН;


- сведения об образовании с номерами и датами соответствующих документов, сведения о профессии, сведения о переподготовках, повышении квалификации,                ином обучении;


- сведения о семейном положении и составе семьи;


- данные о трудовом и общем стаже;


- сведения о воинском учёте;                    


- сведения о доходах, полученных у других работодателей и в МПЖРЭП Северодвинска;


- данные о состоянии здоровья (при наличии требований к состоянию здоровья исходя занимаемой должности);


- анкетные данные, заполненные работником при поступлении на работу или                   в процессе работы (в том числе сведения о перемене фамилии, наличии детей и иждивенцев);
- иные персональные данные, которые с учетом специфики работы и в соответствии с законодательством Российской Федерации должны быть предъявлены работником при заключении трудового договора или в период его действия (например, медицинские заключения, предъявляемые работником при прохождении обязательных предварительных и периодических медицинских осмотров);

- информация, содержащаяся в приказах о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях;

- информация, содержащаяся в личной карточке по форме Т-2.

1.4. Оператор – МПЖРЭП Северодвинска самостоятельно или совместно с другими лицами организующий и (или) осуществляющий обработку персональных данных, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
1.5. Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

1.6. Иные понятия, используемые в настоящем положении установлены ст. 3 Федерального закона РФ № 152-ФЗ «О персональных данных».
2. Основные принципы и условия проведения 

обработки персональных данных работников

2.1. Обработка персональных данных работников МПЖРЭП Северодвинска осуществляется согласно следующим принципам:

- обработка персональных данных должна осуществляться на законной и справедливой основе;
- обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
- обработке подлежат только персональные данные, которые отвечают целям их обработки;

- содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные             не должны быть избыточными по отношению к заявленным целям их обработки;

- при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;
- хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.2. Работодатель определяет объем, содержание обрабатываемых персональных данных работника, руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федеральными законами и настоящим положением.
2.3. Обработка персональных данных работников осуществляется исключительно                  в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по работе, а также обеспечения личной безопасности работников, сохранности имущества, контроля количества и качества выполняемой работы.

2.4. Все персональные данные предоставляются работником. Если персональные данные работника возможно получить только у третьей стороны, то работодатель обязан заранее уведомить об этом работника и получить его письменное согласие, если оно не было получено ранее. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также                  о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

2.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни                    без письменного согласия работника, о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

2.6. Работники должны быть ознакомлены под роспись с настоящим «Положением               о защите персональных данных работников Муниципального производственного жилищного ремонтно-эксплуатационного предприятия Северодвинска», устанавливающим порядок обработки персональных данных работников, а также их права и обязанности в этой области. Удостоверением факта ознакомления работника             с настоящим Положением может быть наличие подписи в соответствующем пункте трудового договора или в подписном листе (приложение №1 к настоящему Положению).

2.7. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных допускается в следующих случаях:
1) обработка персональных данных осуществляется с согласия субъекта персональных данных (работника МПЖРЭП Северодвинска) на обработку его персональных данных;
2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;
3) обработка персональных данных осуществляется в связи с участием лица             в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
4) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;
5) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;
6) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
7) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
8) осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных);
9) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом;

10) В иных случаях, установленных ст. 6 Федерального закона РФ № 152-ФЗ                   «О персональных данных».
3. Конфиденциальность персональных данных

3.1. Оператор (МПЖРЭП Северодвинска) и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное                     не предусмотрено федеральным законом.

3.2. Работники МПЖРЭП Северодвинска, имеющие доступ к персональным данным работников, в связи с исполнением своих должностных обязанностей, до момента предоставления такого доступа предоставляют Оператору (МПЖРЭП Северодвинска) обязательство о неразглашении персональных данных работников МПЖРЭП Северодвинска по установленной форме (приложение № 4 к настоящему Положению)
4. Согласие субъекта персональных данных на обработку 

его персональных данных

4.1. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются оператором.

4.2. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия              на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и                       части 2 статьи 11 Федерального закона РФ № 152-ФЗ «О персональных данных».

4.3. Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных или доказательство наличия оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона РФ № 152-ФЗ «О персональных данных», возлагается на оператора.

4.4. В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;

4) цель обработки персональных данных;

5) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;

7) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

8) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

9) подпись субъекта персональных данных.

4.5. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни.

4.6. Персональные данные могут быть получены оператором от лица, не являющегося субъектом персональных данных, при условии предоставления оператору подтверждения наличия оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона РФ № 152-ФЗ «О персональных данных».

4.7. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных частями 2 и 2.1 Федерального закона РФ № 152-ФЗ                    «О персональных данных».

4.8. Обработка специальных категорий персональных данных, указанных в п. 4.7 настоящего Положения, допускается в случаях, если:

1) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные сделаны общедоступными субъектом персональных данных;

3) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;

4) обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;

5) в иных случаях, установленных ч. 2 ст. 10 Федерального закона РФ № 152-ФЗ                    «О персональных данных».

5. Права субъекта персональных данных (работника МПЖРЭП Северодвинска)

5.1. Субъект персональных данных имеет право на получение сведений, указанных             в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ «О персональных данных»,                               за исключением случаев, предусмотренных ч. 8 ст. 14 Федерального закона РФ                      № 152-ФЗ «О персональных данных». Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.2. Сведения, указанные в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ                                  «О персональных данных», должны быть предоставлены субъекту персональных данных оператором (работодателем) в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5.3. Сведения, указанные в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ                                  «О персональных данных», предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных                              в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5.4. В случае, если сведения, указанные в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ                                  «О персональных данных», а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ «О персональных данных», и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

5.5. Субъект персональных данных (работник МПЖРЭП Северодвинска) вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ                                  «О персональных данных», а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в ч. 4 ст. 14 Федерального закона РФ № 152-ФЗ «О персональных данных», в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в части 3 настоящей статьи, должен содержать обоснование направления повторного запроса.

5.6. Оператор (работодатель) вправе отказать субъекту персональных данных                   в выполнении повторного запроса, не соответствующего условиям, предусмотренным ч. 4 и 5 ст. 14 Федерального закона РФ № 152-ФЗ «О персональных данных».                    Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

5.7. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

5.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.

5.9. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований настоящего Федерального закона или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в уполномоченный орган                  по защите прав субъектов персональных данных или в судебном порядке.

5.10. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

6. Обязанности работника МПЖРЭП Северодвинска 

в целях обеспечения достоверности его персональных данных и ответственность 

за нарушение норм, регулирующих обработку и защиту персональных данных работников

6.1. В целях обеспечения достоверности персональных данных работники МПЖРЭП Северодвинска обязаны:

6.1.1. При приеме на работу в МПЖРЭП Северодвинска представлять достоверные сведения о себе в порядке и объеме, предусмотренном законодательством Российской Федерации;

6.1.2. В случае изменения персональных данных работника: фамилия, имя, отчество, адрес места жительства, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей и т.п.) сообщать об этом работодателю незамедлительно путем предоставления в Отдел кадров соответствующих документов с измененными данными, а при необходимости, по указанию начальника Отдела кадров, и соответствующее письменное заявление (докладную записку и тд);

6.1.3. Исполнять иные обязанности, предусмотренные законодательством Российской Федерации.

6.2. При увольнении работника, имеющего доступ к персональным данным работников, документы и иные носители, содержащие персональные данные работников, передаются другому работнику, имеющему доступ к персональным данным работников по указанию начальника структурного подразделения (при наличии соответствующих полномочий) или начальника Отдела кадров МПЖРЭП Северодвинска.

6.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, установленных настоящим Положением, несут ответственность, предусмотренную законодательством Российской Федерации.

7. Обязанности оператора (МПЖРЭП Северодвинска как работодателя)

7.1. При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную ч. 7 ст. 14 Федерального закона РФ № 152-ФЗ «О персональных данных».

7.2. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

7.3. Если персональные данные получены не от субъекта персональных данных, оператор, за исключением случаев, предусмотренных ч. 4 ст.18 Федерального закона РФ № 152-ФЗ «О персональных данных», до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) установленные настоящим Федеральным законом права субъекта персональных данных;

5) источник получения персональных данных;

за исключением случаев, установленных Федеральным законом РФ № 152-ФЗ                     «О персональных данных».

7.4. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в Федеральном законе РФ № 152-ФЗ «О персональных данных».

7.5. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных                   для обеспечения выполнения обязанностей, предусмотренных Федеральным законом РФ  № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Федеральным законом РФ № 152-ФЗ «О персональных данных» или другими федеральными законами.                  

7.6. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных. Оператор, осуществляющий сбор персональных данных с использованием информационно-телекоммуникационных сетей, обязан опубликовать в соответствующей информационно-телекоммуникационной сети документ, определяющий его политику в отношении обработки персональных данных, и сведения о реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети.

7.7. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие                   для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7.8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

7.9. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона РФ № 152-ФЗ «О персональных данных», субъекту персональных данных (работнику) или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

7.10. В случае отказа в предоставлении информации о наличии персональных данных              о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона РФ № 152-ФЗ «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

7.11. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

7.12. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.

7.13. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

7.14. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

7.15. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

7.16. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

7.17. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

7.18. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5 Федерального закона РФ № 152-ФЗ «О персональных данных», оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок                               не установлен федеральными законами.

8. Лицо, ответственное за организацию обработки персональных данных 

в МПЖРЭП Северодвинска

8.1. Оператор, являющийся юридическим лицом, назначает лицо, ответственное                    за организацию обработки персональных данных.

8.2. Лицом, ответственным за организацию обработки персональных данных                           в МПЖРЭП Северодвинска, является начальник Отдела кадров МПЖРЭП Северодвинска.

8.3. Лицо, ответственное за организацию обработки персональных данных                           в МПЖРЭП Северодвинска, получает указания непосредственно от директора МПЖРЭП Северодвинска и подотчетно ему.

8.4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:

1) осуществлять внутренний контроль за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных,                      в том числе требований к защите персональных данных;

2) доводить до сведения работников Оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль                       за приемом и обработкой таких обращений и запросов.

9. Иные положения

9.1. Персональные данные работников хранятся на бумажных и электронных носителях, в помещении (помещениях) МПЖРЭП Северодвинска.

9.2. Доступ к персональным данным работников МПЖРЭП Северодвинска имеют:


- сам работник в отношении своих персональных данных;

- директор;

- начальник Отдела кадров;

- инспекторы (специалисты) по кадрам Отдела кадров;

- главный инженер к персональным данным работников курируемых отделов (подразделений) или принимаемым на работу в эти отделы (подразделения);

- главный бухгалтер и заместитель главного бухгалтера;

- работники бухгалтерии и расчетно-материальной части, отвечающие за расчет заработной платы работников, кассовые операции, расчеты с подотчетными лицами;

- экономисты по труду и заработной плате и инженеры по нормированию труда;

- инженеры-программисты, обеспечивающие надежность хранения персональных данных на электронных носителях и доступа к ним, работоспособность аппаратно-программных средств, предназначенных для автоматизированной обработки персональных данных;

- начальники отделов и бюро, начальники жилищных                                      ремонтно-эксплуатационных участков к персональным данным работников возглавляемых бюро, отделов (участков);

- юрисконсульты в рамках осуществляемых ими должностных обязанностей;

- иные работники МПЖРЭП Северодвинска, в должностных обязанностях которых предусмотрено ведение работы с документами, содержащими персональные данные работников;

- органы государственной власти, органы местного самоуправления,                 надзорно-контрольные органы, иные учреждения и организации в пределах своей компетенции.

9.3. Лица, указанные в п. 9.2 настоящего Положения, имеют право получать только те персональные данные работников, которые необходимы им для выполнения своих должностных обязанностей. Работники, получившие доступ к персональным данным при исполнении должностных обязанностей, обязаны не разглашать такие данные.

9.4. Начальник отдела кадров МПЖРЭП Северодвинска вправе передавать персональные данные работников работникам МПЖРЭП Северодвинска, в случае необходимости исполнения данными работниками своих должностных обязанностей. В этом случае каждый работник, получающий для работы персональные данные, несет единоличную ответственность за сохранность носителя и конфиденциальность данных.

9.5. Трудовые книжки работников МПЖРЭП Северодвинска хранятся в сейфе (при их бумажном варианте), доступ к которому имеют только директор, начальник отдела кадров, инспекторы (специалисты) по кадрам. Иные документы, содержащие персональные данные, хранятся таким образом, чтобы не допустить к ним третьих лиц, не имеющих право доступа. Персональные данные, содержащиеся на бумажных носителях, сдаются в архив после истечения установленного срока хранения и                      в дальнейшем подлежат уничтожению.

9.6. Персональные данные работников могут храниться как на бумажных носителях, так в электронном виде — персональных компьютерах, локальной компьютерной сети и т.д. Хранение персональных данных работников в электронном виде организуется и осуществляется во взаимодействии с инженерами - программистами. Ограничивается круг лиц, имеющих доступ к персональному компьютеру, производится защита сведений от несанкционированного доступа, искажения и уничтожения, а также от иных неправомерных действий, обеспечивается разграничение прав доступа с системой паролей. Пароли устанавливаются инженерами-программистами индивидуально работникам МПЖРЭП Северодвинска, имеющим доступ к персональным данным работников.

9.7. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование. По возможности персональные данные обезличиваются.

9.8. Все вопросы, не урегулированные настоящим Положением, разрешаются в соответствии с законодательством Российской Федерации.

9.9. Настоящее Положение является бессрочным до момента его отмены и утверждения нового «Положения о защите персональных данных работников Муниципального производственного жилищного ремонтно-эксплуатационного предприятия Северодвинска» или его редакции.

9.10. Изменения и дополнения к настоящему Положению вносятся приказом.

9.11. Приложения к настоящему Положению:

№ 1. Подписной лист об ознакомлении работников МПЖРЭП Северодвинска                  с данной редакцией настоящего Положения и об их обязательстве его соблюдения –             1 экз.;

№ 2. Подписной лист работников МПЖРЭП Северодвинска, имеющих доступ к персональным данным работников МПЖРЭП Северодвинска, – 1 экз.;

№ 3. Письменное Заявление работника о согласии на обработку оператором (МПЖРЭП Северодвинска) персональных данных работника и их передачу третьим лицам (ФОРМА) – 1 экз.;

№ 4. Обязательство о неразглашении персональных данных работников              МПЖРЭП Северодвинска (ФОРМА) – 1 экз.;

№ 5. Положение о порядке ведения личных дел работников МПЖРЭП Северодвинска – 1 экз.

